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Hackerangriff auf die SKM gGmbH und angeschlossener verbandlicher Einrichtungen   
Hier: Information nach § 33, 34 Kirchliches Datenschutzgesetz 
 
Sehr geehrte Damen und Herren, 
 
hiermit müssen wir Sie darüber informieren, dass die SKM gGmbH und angeschlossene verbandliche 
Einrichtungen in Düsseldorf Opfer eines Hackerangriffs geworden sind. Im Rahmen dieses Angriffs sind 
durch eine von außen eingeschleuste Schadsoftware Teile der bei uns gespeicherten Daten verschlüsselt 
und kopiert worden. Unmittelbar nach Feststellung des Angriffs wurden die Systeme durch den von uns mit 
dem Serverbetrieb beauftragten externen Dienstleister vom Netz getrennt und heruntergefahren, sodass 
kein weiterer Schaden entstehen konnte.  
 
Sowohl die staatlichen Ermittlungsbehörden wie auch die für unser Haus zuständige Datenschutzaufsicht, 
das Katholische Datenschutzzentrum in Dortmund, sind über den Vorgang informiert und in die weitere 
Aufarbeitung eingebunden. 
 
Darüber hinaus wurden alle Systeme vollständig neu aufgesetzt bzw. neu installiert und stehen auch wieder 
voll funktionsfähig zur Verfügung. 
Von diesem Angriff war nicht unser Mailverkehr betroffen. In diesem Kontext gespeicherte Daten, also 
sowohl Mailadressen wie Inhalte des Mailverkehrs, sind von der Attacke nicht in Mitleidenschaft gezogen 
worden. Da wir aber leider nicht ausschließen können, dass sich unter den verschlüsselt abgezogenen 
Daten auch Informationen befunden haben, die Sie persönlich betreffen, wollen wir Sie hiermit auch 
persönlich über diesen Vorfall informieren. Gleichzeitig kommen wir damit unserer gesetzlichen 
Verpflichtung zur Information entsprechend den §§ 33, 34 Kirchliches Datenschutzgesetz nach.  
 
Sofern Sie zu diesem Vorgang Rückfragen haben, stehen wir Ihnen unter den folgenden 
Kontaktmöglichkeiten gerne zur Verfügung: 

- per Mail unter datenschutz@skmd.de 
- telefonisch Montag bis Freitag in der Zeit von 10:00 Uhr bis 12:30 Uhr 
- postalisch unter der Anschrift Sternstraße 71-73, 40479 Düsseldorf 

 
Mit freundlichen Grüßen   

 
Stephan Buttgereit 
Generalsekretär 
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